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Introducción 
 

La Secretaria de Desarrollo Institucional ha venido realizando de manera juiciosa un diagnóstico integral 

a la Alcaldía Municipal de Tenjo de toda la infraestructura tecnológica y sus diferentes ejes temáticos 

que la circundan, la cual hace posible la operación diaria de la misma. En dicho proceso se han 

identificado grandes falencias que impactan la operación, el control y la seguridad de la información, el 

flujo y disponibilidad de la misma, la alineación con los objetivos estratégicos, la tecnología que se 

utiliza actualmente y el rendimiento de esta como factor indispensable para la gestión.   

 

Dicho lo anterior, la Alcaldía Municipal de Tenjo reconoce la importancia de la seguridad y privacidad 

de la información, según ISO/IEC 27001:2013, consiste en preservar la confidencialidad, integridad y 

disponibilidad de la información, mediante la aplicación de un proceso de Gestión de Riesgo, (ISO/ IEC 

27001 VERSION 2013, 2013), para lo cual, el proyecto busca dar respuesta a las exigencias que el 

Ministerio de Tecnologías de la Información y las comunicaciones de Colombia – MinTIC, presenta 

para todas entidades públicas. 

 

Por otra parte, la información es un activo vital para el éxito y la continuidad en el mercado de cualquier 

organización. El aseguramiento de dicha información y de los sistemas que la procesan es, por tanto, un 

objetivo de primer nivel para la Alcaldía Municipal de Tenjo. Para la adecuada gestión de la seguridad 

de la información, es necesario implantar un sistema que aborde esta tarea de una forma metódica, 

documentada y basada en unos objetivos claros de seguridad y una evaluación de los riesgos a los que 

está sometida la información de la organización. 

 

Este documento se elabora con el objetivo de orientar a la Alcaldía Municipal de Tenjo para dar 

cumplimiento con lo solicitado en el Decreto 612 de 2018 y todas las consideraciones expuestas, dentro 

de las cuáles se encuentra el decreto 1078 de 2015 y el 1008 de 2018 y los instrumentos para implementar 

la Estrategia de Gobierno en Línea (Ahora Política de Gobierno Digital), dentro de los cuales se exige 

la elaboración por parte de cada entidad, de un Plan de Seguridad y Privacidad de la Información. 
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PLAN ESTRATÉGICO DE SEGURIDAD Y PRIVACIDAD DE LA 

INFORMACIÓN 
 

 

1. Objetivo 
 
Presentar el Plan de Seguridad y Privacidad de la Información, el cual es el documento que dirige la 

implementación de controles de seguridad según el modelo de Seguridad y Privacidad de la Información, 

en adelante MSPI emitido por el Ministerio de Tecnologías de la Información y las Comunicaciones - 

MinTIC, adoptado por la Alcaldía Municipal de Tenjo; este documento expone las prioridades de 

implementación de los controles en relación a seguridad de la información enmarcado en el ciclo de 

mejoramiento continuo PHVA (planear, hacer, verificar y actuar). 
 

 

2. Objetivos Específicos 
 
V Promover el uso de las mejores prácticas de seguridad y privacidad en la Alcaldía Municipal de 

Tenjo. 

V Definir las responsabilidades relacionadas con la seguridad y privacidad de la información. 

V Comunicar e implementar la estrategia de seguridad y privacidad de la información. 

V Identificar el nivel de madurez en la gestión de la seguridad y privacidad de la información. 

V Implementar y apropiar el Modelo de Seguridad y Privacidad de la Información – MPSI, con el 

objetivo de proteger la información y los sistemas de información. 
 

 

3. Alcance 
 

El objetivo que se busca con la implementación del Modelo de Seguridad y Privacidad de la Información 

– MSPI es mejorar los niveles de seguridad de la información y la protección de los activos de 

información, para lograrlo es indispensable implementar los controles según lo señalado por el estándar 

ISO 27001:2013 y la normatividad vigente aplicable. 

 

Por la razón expuesta anteriormente, los funcionarios, contratistas y terceros que interactúen con los 

activos de información de la Alcaldía Municipal de Tenjo, deberán conocer y cumplir las políticas, 

procesos y procedimientos que hacen parte del Modelo de Seguridad y Privacidad de la Información – 

MSPI, salvaguardando ante todo los principios de confidencialidad, integridad y disponibilidad que los 

protegen frente a cualquier tipo de tratamiento. 
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4. Marco Legal 
 

Norma Descripción 

Decreto 1008 del 2018 Por el cual se establecen los lineamientos generales de la política de 

Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 

del libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario 

del sector de Tecnologías de la Información y las Comunicaciones.1 

Resolución 2710 de 2017 Por la cual se establecen los lineamientos para la adopción del 

protocolo IPv6.2 

Conpes 3701 de 2011 “Lineamientos de la política para la Ciberseguridad y Ciberdefensa”3 

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Único Reglamentario del 

Sector de Tecnologías de la Información y las Comunicaciones 

NTC/ISO 27001:2013 Tecnología de la información. Técnicas de seguridad. 

Sistemas de gestión de la seguridad de la información (SGSI). 

Requisitos.4 

NTC/ISO 27002:2013 Tecnología de la información. Técnicas de seguridad.  

Código de Práctica para controles de seguridad de la información.4 
Tabla 1 Marco Legal 

 

 

5. Conocimiento de la Entidad 
 

5.1. Misión 
 
Tenjo propende por el desarrollo competitivo, innovador y sostenible a través de la prestación de 

servicios de calidad, como fundamento en los principios de eficacia, oportunidad, igualdad, moralidad 

y transparencia, generando confianza en la comunidad.5 

 

5.2. Visión 
 
Para el 2036 la Alcaldía Municipal de Tenjo estará en un alto nivel competitivo a la vanguardia de las 

dinámicas sociales, ambientales y económicas que garanticen el desarrollo sostenible con enfoque 

innovador y capacidad de respuesta, garantizando la calidad en todos los procesos generando 

eficientemente soluciones a las necesidades de la comunidad con sentido de pertenencia.5 

 

                                                           
1 Decreto 1008. Ministerio de Tecnologías de la Información y las Comunicaciones, Bogotá, Colombia, 14 de junio de 2018. 
2 Resolución 2710. Ministerio de Tecnologías de la Información y las Comunicaciones, Bogotá, Colombia, 03 de octubre de 2017 
3 Consejo Nacional de Políticas Económica y Social. República de Colombia. Bogotá, 14 de julio de 2011 
4 ISO International Organization for Standardization e IEC International Electrotechnical Commission. ISO / IEC 27001: 2013. (2013). [PDF 

file]. Bogotá, DC: Autor. Recuperado de: https://www.iso.org/standard/54534.html 
5 Alcaldía Municipal de Tenjo. Tomado de: http://www.tenjo-cundinamarca.gov.co/NuestraAlcaldia/Paginas/Mision-y-Vision.aspx 

http://www.tenjo-cundinamarca.gov.co/NuestraAlcaldia/Paginas/Mision-y-Vision.aspx
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5.3. Objetivos y Funciones 

 
En primer lugar, el municipio de Tenjo, como parte del aparato estatal, promoverá un desarrollo que 

contribuya al logro de los fines esenciales del Estado [Artículo 2° CP], es decir: 

  

1. Servir a la comunidad, promover la prosperidad general y garantizar la efectividad de los 

principios, derechos y deberes consagrados en la Constitución; 

 

2. Facilitar la participación de todos en las decisiones que los afectan y en la vida económica, 

política, administrativa y cultural de la Nación; 

 

3. Defender la independencia nacional, mantener la integridad territorial y asegurar la convivencia 

pacífica y la vigencia de un orden justo. 

  

En segundo lugar, el municipio de Tenjo, al hacer parte de un Estado Social de Derecho, promoverá un 

desarrollo donde las características de ese Estado se materialicen [Sentencia C-1064/01]: 

  

En este orden de ideas, entre las manifestaciones concretas del principio fundamental del Estado Social 

de Derecho se encuentran, por ejemplo, los mandatos generales dirigidos a promover la igualdad real y 

efectiva mediante la adopción de medidas a favor de grupos marginados o discriminados (artículo 13 

inciso 2 C.P.); 

  

Proteger especialmente a las personas que, por su condición económica, física o mental, se encuentren 

en circunstancia de debilidad manifiesta (artículo 13 inciso 3 C.P.); 

  

Proteger a la mujer embarazada, a la mujer cabeza de familia, a la niñez, a los adolescentes, a las personas 

de la tercera edad, a los discapacitados, a los pensionados y a los enfermos (artículos 43 a 49 C.P.); 

  

Apoyar a los desempleados (artículo 54 C.P.) y promover el pleno empleo, así como el mejoramiento 

de la calidad de vida de las personas de menores ingresos (artículo 334, inciso 2); y, en general, dar 

prioridad sobre cualquier otra asignación al gasto social para la solución de las necesidades insatisfechas 

de salud, de educación, de saneamiento ambiental y de agua potable en los planes y presupuestos de la 

Nación y de las entidades territoriales (artículo 366 C.P.). 

  

En tercer lugar, el municipio de Tenjo, al hacer parte del Estado colombiano, promoverá un desarrollo 

que contribuya a crear las condiciones que permitan a cada persona gozar de sus derechos económicos, 

sociales y culturales, tanto como de sus derechos civiles y políticos. 

  

En armonía con los anteriores elementos, Tenjo, le apostará a generar un proceso de transformación 

integral, con el propósito de hacer realidad en nuestro territorio el desarrollo humano, que según el 
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Informe de Desarrollo Humano 2010 "La Verdadera Riqueza de las Naciones" se define así: "El 

desarrollo humano es la expansión de las libertades de las personas para llevar una vida prolongada, 

saludable y creativa; conseguir las metas que consideran valiosas y participar activamente en darle forma 

al desarrollo de manera equitativa y sostenible en un planeta compartido. 

  

 Las personas son a la vez beneficiarias y agentes motivadores del desarrollo humano, como individuos 

y colectivamente. Según este planteamiento, el desarrollo humano se compone de tres factores: 

  

V Bienestar: ampliar las libertades reales de la gente, para que puedan prosperar.  

V Empoderamiento y agencia: permitir la acción de personas y grupos, para llegar a resultados 

valorables. 

V Justicia: ampliar la equidad, preservar los resultados en el tiempo y respetar los derechos 

humanos y otros objetivos planteados por la sociedad.6 

 

5.4. Organigrama de la Alcaldía Municipal de Tenjo 

 

 
Ilustración 1 Organigrama Alcaldía Municipal Tenjo7 

                                                           
6 Alcaldía Municipal de Tenjo. Tomado de: http://www.tenjo-cundinamarca.gov.co/NuestraAlcaldia/Paginas/Objetivos-y-Funciones.aspx 
7 Tomado de http://www.tenjo-cundinamarca.gov.co/NuestraAlcaldia/Paginas/Organigrama.aspx 

http://www.tenjo-cundinamarca.gov.co/NuestraAlcaldia/Paginas/Objetivos-y-Funciones.aspx
http://www.tenjo-cundinamarca.gov.co/NuestraAlcaldia/Paginas/Organigrama.aspx
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6. Análisis de la Situación Actual 
 

La Alcaldía Municipal de Tenjo presenta bajos niveles en el cumplimiento del Modelo de Seguridad y 

Privacidad de la Información – MSPI. También se identifica que dentro de la Alcaldía Municipal de 

Tenjo existen prácticas básicas que ofrecen una seguridad y privacidad de los activos de información. 

Es necesario adoptar el Modelo para conocer metodológicamente el nivel de implementación del MSPI. 

 

Por situación actual se entiende el nivel de madurez que posee en este momento la Alcaldía Municipal 

de Tenjo con relación a la seguridad de la información. El procedimiento por el cual se lleva a cabo esta 

valoración del nivel de madurez se denomina  Instrumento de  diagnóstico del Modelo de Seguridad y 

Privacidad de la Información emitido por el Ministerio de Tecnologías de la Información y las 

Comunicaciones. Para poder realizar el PESI es indispensable que se tenga en cuenta los niveles de 

madurez alcanzados por cada uno de los dominios, con el fin de plantear prioridades sobre su 

implementación. 

 

 
Ilustración 2 Dominios ISO 270018 

 

Por lo anterior, se resume el estado actual y proyección del Modelo de Seguridad y Privacidad de la 

Información en la Alcaldía Municipal de Tenjo. 

                                                           
8 Tomado de: https://mind42.com/public/8a99e99d-e39e-469c-92d5-e4b2a988c4eb 

https://mind42.com/public/8a99e99d-e39e-469c-92d5-e4b2a988c4eb
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Ilustración 3 Estado Actual y Proyección del Nivel de Madurez 

 

 

 

7. Implementación Plan de Proyectos y Actividades del MSPI 
 
Las actividades y proyectos de inversión  del Modelo de Seguridad y Privacidad de la Información están definidos 

entre los años (2020 – 2024), se encuentran a continuación: 

 

7.1. Transformación Estratégica Tecnológica y de Seguridad de la Información de la 

Alcaldía de Tenjo 
 

7.1.1. Objetivo  

 
Renovar de manera holística la visión, misión, arquitectura y funcionamiento de las Tecnologías de Información 

de la Alcaldía Municipal de Tenjo. 

 

7.1.2. Fases del Proyecto 

  

A continuación, se relacionan 3 fases, las cuales se llevarán a cabo para hacer la renovación tecnológica de la 

Alcaldía Municipal de Tenjo. Las fase 0 corresponden al diagnóstico de TI a través de un ejercicio metodológico 

de arquitectura empresarial, la implementación de gestión de servicios de TI a través de un GLPI en la nube, diseño 

implementación de la red LAN, transferencia de conocimiento en ISO 20.000 documentación correspondiente para 

la gestión de TI. En lo que respecta a las fases 1 y 2 estas corresponden a la ejecución y desarrollo de la alta 

disponibilidad, DRP, Gestión de Dominio, Zonas Wifi, Voz IP, Almacenamiento, Servidor de Impresión y 

Servidor de Archivos. 
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7.2. Adopción de IPv4 a Ipv6 en la Alcaldía Municipal de Tenjo 
 

7.2.1 Objetivo  
 
Implementar la adopción del protocolo IPv6 en la infraestructura y aplicaciones de la Alcaldía Municipal de Tenjo, 

acorde a los lineamientos del Modelo de Seguridad y Privacidad de la información emitido por el MinTIC. 

 

7.2.2. Fases del Proyecto  

 
A continuación, se describen las fases que se van a llevar acabo para la implementación y adopción de IPv4 a IPv6 

en la infraestructura tecnológica de Alcaldía Municipal de Tenjo, alineado al Modelo de Seguridad y Privacidad 

de la Información, dando cumplimiento a la Política de Gobierno Digital. 

 

Fases Actividades 

D
ia

g
n

ó
st

ic
o

 s
it

u
ac

ió
n

 a
ct

u
al

 

Construcción del Plan de Diagnóstico 

Inventario TI (Hardware y Software) 

Análisis de la nueva topología de la ingraestructura actual y su funcionamiento 

Protocolo de pruebas de validación de aplicativos, comunicaciones, plan de seguridad y coexistencia de los 

protocolos 

Planeación de la transición de los servicios tecnológicos de la Entidad 

Validación del estado actual de los sistemas de información, los sistemas de comunicaciones, las interfaces y 

revisión de los RFC correspondientes 

Identificación de esquemas de seguridad de la información y las comunicaciones 

Hito de Entregables Fase I 

D
es

ar
ro

ll
o

 d
el

 p
la

n
 d

e 

im
p

le
m

en
ta

ci
ó

n
 

Habilitación direccionamiento IPv6 para cada uno de los componentes de hardware y software de acuerdo al 

plan de diagnóstico de la Primera Fase. 

Configuración de servicios de DNS, DHCP, Seguridad, VPN, servicios WEB, entre otros. 

Configuración del protocolo IPv6 en aplicativos, sistemas de Comunicaciones, sistemas de almacenamiento 

y en general de los equipos susceptibles a emplear direccionamiento IP. 

Activación de políticas de seguridad de IPv6 en los equipos de seguridad y comunicaciones que posea cada 

entidad de acuerdo con los RFC de seguridad en IPv6. 

Coordinación con el (los) proveedor (es) de servicios de Internet ISP, para establecer el enrutamiento y la 

conectividad integral en IPv6 hacia el exterior. 

Hito de Entregables Fase II 

P
ru

eb
as

 d
e 

fu
n

ci
o
n

al
id

ad
 d

e 

IP
v

6
 

Pruebas de funcionalidad y monitoreo de IPv6 en los servicios de la Entidad. 

Análisis de información y pruebas de funcionalidad frente a las políticas de seguridad perimetral de la 

infraestructura de TI. 

Afinamiento de las configuraciones de hardware, software y servicios de la Entidad. 

Hito de Entregables Fase III 

Tabla 2 Fases del implementación IPv6 
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8. Plan de Trabajo y Actividades para el MSPI 

  
La siguiente es la línea base del plan de trabajo y actividades para la implementación del MSPI en la Alcaldía Municipal de Tenjo para los próximos 4 años: 

 

 

 

 

 

 

 

 

ACTIVIDADES DEL PLAN DE TRABAJO 

FASE ACTIVIDADES 
RECURSO 

HUMANO 

AVANCES ESTIMADOS TIEMPO 

DOCUMENTO OBSERVACIONES 
0 20 40 60 80 100 

FECHA 

INICIAL 

FECHA 

FINAL 

D
IA

G
N

Ó
S

T
IC

O
 

Conformar Comité de Seguridad de la Información                       

Aprobar  Comité de Seguridad de la Información                       

Aplicar el autodiagnóstico de Seguridad de la 

Información  
                      

Desarrollar Plan de Proyecto para implementar el 

MSPI 
                      

Aprobar el plan de proyecto para iniciar el proyecto 

MSPI 
                      

PROCESO 

FORMATO  PLAN DE TRABAJO - MODELO DE SEGURIDAD Y PRIVACIDAD DE LA 
INFORMACIÓN 

01 

MSPI-PLN-
01 

01/11/2019 

1 de 8 

VERSIÓN 

CÓDIGO 

VIGENTE DESDE 

PÁGINA 

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA 
INFORMACIÓN – ALCALDÍA DE TENJO 
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ACTIVIDADES DEL PLAN DE TRABAJO 

FASE ACTIVIDADES 
RECURSO 

HUMANO 

AVANCES ESTIMADOS TIEMPO 

DOCUMENTO OBSERVACIONES 
0 20 40 60 80 100 

FECHA 

INICIAL 

FECHA 

FINAL 

Divulgar el plan de Trabajo para estandarizar el 

MSPI con los procesos construidos, manifestar las 

auditorias que se planearan con el propósito de la 

mejora continua al MSPI. 

                      

Determinar el estado actual de la gestión de 

seguridad y privacidad de la información al interior 

de la Alcaldía Municipal de Tenjo 

                      

Identificar el nivel de madurez de seguridad y 

privacidad de la información en la Alcaldía 

Municipal de Tenjo 

                      

Identificar vulnerabilidades técnicas y 

administrativas que sirvan como insumo para la 

fase de planificación.  

                      

Hito de Entregables Fase Diagnostico                       

P
L

A
N

IF
IC

A
C

IÓ
N

 

Definir el alcance del MSPI (contexto, liderazgo, 

planeación, interesados, limites, aplicabilidad, 

soporte) 

                      

Aprobar alcance del MSPI, límites de acuerdo a la 

estructura de la organización  
                      

Definir roles y responsabilidades de seguridad de la 

información 
                      

Aprobar roles y responsabilidades de seguridad de 

la información 
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ACTIVIDADES DEL PLAN DE TRABAJO 

FASE ACTIVIDADES 
RECURSO 

HUMANO 

AVANCES ESTIMADOS TIEMPO 

DOCUMENTO OBSERVACIONES 
0 20 40 60 80 100 

FECHA 

INICIAL 

FECHA 

FINAL 

Definir la política general, manual de políticas y 

política por documento, teniendo encuentra los 

objetivos. 

                      

Aprobar la políticas y objetivos del MSPI                        

Definir los instrumentos para la identificación y 

clasificación de activos de información  
                      

Aprobar  los instrumentos para la identificación y 

clasificación de activos de información (documento 

y formato) 

                      

Identificar y clasificar los activos de información 

por proceso de acuerdo con el alcance del MSPI 

definido. 

                      

Aplicar la metodología de gestión de riesgos 

alineada a control interno 
                      

Aprobar la metodología de gestión de riesgos                        

Realizar la identificación, valoración y evaluación 

de riesgos de seguridad de la información por 

proceso según la metodología aprobada. 

                      

Aprobar matriz de riesgos del MSPI                       
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ACTIVIDADES DEL PLAN DE TRABAJO 

FASE ACTIVIDADES 
RECURSO 

HUMANO 

AVANCES ESTIMADOS TIEMPO 

DOCUMENTO OBSERVACIONES 
0 20 40 60 80 100 

FECHA 

INICIAL 

FECHA 

FINAL 

Establecer el plan de tratamiento de riesgos                       

Aprobar plan de tratamiento de riesgos                       

Definir documento de declaración de aplicabilidad                       

Aprobar documento de declaración de aplicabilidad                       

Elaborar Procedimiento del MSPI                        

Socializar Procedimientos a los miembros del 

Comité MSPI 
                      

Entregar copia de los Procedimientos a Planeación 

y Calidad para su integración a los sistema de 

gestión institucional 

                      

Definir la estrategia y adoptar la Integración del 

MSPI con el Sistema de Gestión Documental de la 

entidad 

                      

Aprobar la estrategia y adopción de la Integración 

del MSPI con el Sistema de gestión documental 
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ACTIVIDADES DEL PLAN DE TRABAJO 

FASE ACTIVIDADES 
RECURSO 

HUMANO 

AVANCES ESTIMADOS TIEMPO 

DOCUMENTO OBSERVACIONES 
0 20 40 60 80 100 

FECHA 

INICIAL 

FECHA 

FINAL 

Implementación de la Integración del MSPI con el 

sistema de gestión documental 
                      

Plan de Diagnostico de IPV4  a IPV6                       

Incluir dentro de los planes de concienciación y 

sensibilización, capacitación y entrenamiento del 

SGC de la Alcaldía Municipal de Tenjo, los 

aspectos de seguridad de la información. 

                      

Definir  mecanismos (qué, quién, cuándo) para la 

evaluación del cumplimiento de las políticas 

declaradas. 

                      

Ajustar y/o definir y planificar el programa de 

auditorías internas incluyendo aspectos de 

seguridad de la información. 

                      

Aprobar el programa de auditorías internas 

incluyendo aspectos de seguridad de la 

información. 

                      

Establecer indicadores de eficacia para el MSPI en 

general  
                      

Aprobar indicadores de eficacia para el MSPI en 

general 
                      

Hitos de Entregables de Planificación y Plan de 

Seguridad y Privacidad de la Información 
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ACTIVIDADES DEL PLAN DE TRABAJO 

FASE ACTIVIDADES 
RECURSO 

HUMANO 

AVANCES ESTIMADOS TIEMPO 

DOCUMENTO OBSERVACIONES 
0 20 40 60 80 100 

FECHA 

INICIAL 

FECHA 

FINAL 

IM
P

L
E

M
E

N
T

A
C

IÓ
N

 

Desarrollar las actividades incluidas en los planes 

de concienciación y sensibilización, entrenamiento 

y capacitación a la Alcaldía Municipal de Tenjo 

que hacen referencia al MSPI. 

                      

Implementar controles del plan de tratamiento de 

riesgos de acuerdo a los riesgos encontrados 
                      

Informe de la ejecución del plan de tratamiento de 

riesgos aprobado por el dueño de cada proceso. 
                      

Planificación y Control Operacional: Actualizar la 

declaración de aplicabilidad 
                      

Describir en documento la Evaluación del MSPI 

conforme a los Indicadores de Gestión definidos 
                      

Plan de Transición de IPv4 a IPv6                       

Aprobación del plan con la estrategia de 

implementación de IPv6 en la entidad, aprobado 

por TI. 

                      

E
V

A
L

U
A

C
IÓ

N
 

Evaluar el cumplimiento de las 

políticas/procedimientos implementados y Plan de 

revisión y seguimiento a la Implementación del 

MSPI 

                      

Ejecutar  el programa de auditorías internas.                       
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ACTIVIDADES DEL PLAN DE TRABAJO 

FASE ACTIVIDADES 
RECURSO 

HUMANO 

AVANCES ESTIMADOS TIEMPO 

DOCUMENTO OBSERVACIONES 
0 20 40 60 80 100 

FECHA 

INICIAL 

FECHA 

FINAL 

Revisar y analizar el nivel del riesgo residual, 

implementación del plan de riesgos, revisión y 

aprobación de la declaración de aplicabilidad 

actualizada e indicadores 

                      

Realizar la revisión  por la alta dirección de la 

Alcaldía Municipal de Tenjo dentro del marco del 

SGC 

                      

M
E

J
O

R
A

N
M

IE
N

T
O

 Generar el plan de mejoramiento del MSPI y 

auditorias (acciones correctivas y mejora continua) 

de acuerdo con los resultados de las revisiones 

dadas. 

                      

Aprobar el plan de mejoramiento del MSPI y de las 

auditorias (acciones correctivas y mejora continua)  

de acuerdo con los resultados de las revisiones 

dadas. 

                      

Ejecutar el plan de mejoramiento del MSPI.                       
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9. Descripción y Entregables de las Fases del MSPI 

 
 

FASE DIAGNOSTICO 

GESTION A REALIZAR ENTREGABLES 

En la fase de diagnóstico del MSPI se pretende 

alcanzar las siguientes metas: 

1. Determinar el estado actual de la gestión de 

seguridad y privacidad de la información al interior 

de la Entidad. 

2. Determinar el nivel de madurez de los controles de 

seguridad de la información. 

3. Identificar el avance de la implementación del 

ciclo de operación al interior de la entidad. 

4. Identificar el nivel de cumplimiento con la 

legislación vigente relacionada con protección de 

datos personales. 

5.Identificación del uso de buenas prácticas en 

ciberseguridad. 

 

Para ello se recomienda utilizar los siguientes 

instrumentos: 

1. Herramienta de diagnóstico 

2. Instructivo para el diligenciamiento de la 

herramienta 

3. Guía No 1 - Metodología de Pruebas de 

Efectividad 

 

Para realizar dicha fase las entidades deben efectuar 

la recolección de la información con la ayuda de la 

herramienta de diagnóstico y la metodología de 

pruebas de efectividad. 

 

Una vez se tenga el resultado del diagnóstico inicial y 

se haya determinado el nivel de madurez de la 

entidad se procede al desarrollo de la fase de 

Planificación. 

 

Los resultados asociados a la fase de Diagnostico 

previas a la implementación deben ser revisados y 

socializados por las partes interesadas. 

 

 

 

 

 

 

 

 

 

 

 

 

Documento de identificación del nivel de madurez de 

la entidad. 

Herramienta de diagnóstico Diligenciada. 

Documento con los hallazgos encontrados en las 

pruebas de vulnerabilidad 

Macroprocesos de Gestión de la Seguridad y 

Privacidad de la Información y la Caracterización de 

Procesos, integrado al SGC - Sistema de Gestión de 

Calidad. 

Tabla 3 Fase Diagnóstico 
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FASE PLANIFICACIÓN 

GESTION A REALIZAR ENTREGABLES 

Para el desarrollo de esta fase la entidad debe 

utilizar los resultados de la etapa anterior y 

proceder a elaborar el plan de seguridad y 

privacidad de la información alineado con el 

objetivo misional de la entidad, con el propósito 

de definir las acciones a implementar a nivel de 

seguridad y privacidad de la información, a 

través de una metodología de gestión del riesgo. 

 

El alcance del MSPI permite a la Entidad definir 

los límites sobre los cuales se implementará la 

seguridad y privacidad en la Entidad. Este 

enfoque es por procesos y debe extenderse a 

toda la Entidad. 

 

Para desarrollar el alcance y los límites del 

Modelo se deben tener en cuenta las siguientes 

recomendaciones: Procesos que impactan 

directamente la consecución de objetivos 

misionales, procesos, servicios, sistemas de 

información, ubicaciones físicas, terceros 

relacionados, e interrelaciones del Modelo con 

otros procesos. 

 

 
 

Documento con la política de seguridad de la información, 

debidamente aprobado por la alta Dirección y socializada al 

interior de la Entidad. 

Manual con las políticas de seguridad y privacidad de la 

información, debidamente aprobadas por la alta dirección y 

socializadas al interior de la Entidad. 

Procedimientos, debidamente documentados, socializados y 

aprobados por el comité que integre los sistemas de gestión 

institucional. 

Acto administrativo a través del cual se crea o se modifica las 

funciones del comité gestión institucional (o el que haga sus 

veces), en donde se incluyan los temas de seguridad de la 

información en la entidad, revisado y aprobado por la alta 

Dirección, deberá designarse quien será el encargado de 

seguridad de la información dentro de la entidad. 

Documento con la metodología para identificación, 

clasificación y valoración de activos de información, validado 

por el comité de seguridad de la información o quien haga sus 

veces y revisado y aprobado por la alta dirección. 

 

Matriz con la identificación, valoración y clasificación de 

activos de información. 

 

Documento con la caracterización de activos de información, 

que contengan datos personales Inventario de activos de IPv6. 

 

Integración del MSPI, con el sistema de gestión documental de 

la entidad. 

Documento con la metodología de gestión de riesgos. 

Documento con el análisis y evaluación de riesgos. Documento 

con el plan de tratamiento de riesgos. 

Documento con el análisis y evaluación de riesgos. Documento 

con el plan de tratamiento de riesgos. Documento con la 

declaración de aplicabilidad. Documentos revisados y 

aprobados por la alta Dirección. 

Documento con el plan de comunicación, sensibilización y 

capacitación para la entidad. 

Documento con el Plan de diagnóstico para la transición de 

IPv4 a IPv6. 

Tabla 4 Fase de Planificación 
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FASE IMPLEMENTACION 

GESTION A REALIZAR ENTREGABLES 

Esta fase le permitirá a la Entidad, llevar acabo la implementación de la 

planificación realizada en la fase anterior del MSPI. 

 

 
 

 
 

Documento con la estrategia de 

planificación y control operacional, 

revisado y aprobado por la alta 

Dirección. 

 

Documento con el plan de tratamiento 

de riesgos. Documento con la 

declaración de aplicabilidad 

 

Informe de la ejecución del plan de 

tratamiento de riesgos aprobado por el 

dueño de cada proceso. 

 

Documento con la descripción de los 

indicadores de gestión de seguridad y 

privacidad de la información. 

 

Documento con las estrategias del plan 

de implementación de IPv6 en la 

entidad, aprobado por la Oficina de TI. 

 

Documento con el Plan de diagnóstico 

para la transición de IPv4 a IPv6. 

Tabla 5 Fase de Implementación 
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FASE EVALUACIÓN 

GESTION A REALIZAR ENTREGABLES 

El proceso de seguimiento y monitoreo del MSPI se hace con base a los 

resultados que arrojan los indicadores de la seguridad de la información 

propuestos para verificación de la efectividad, la eficiencia y la eficacia de 

las acciones implementadas. 

 

 

 

 

 

 

Documento con el plan de 

seguimiento y revisión del MSPI 

revisado y aprobado por la alta 

Dirección.  

 

Documento con el plan de 

ejecución de auditorías y 

revisiones independientes al 

MSPI, revisado y aprobado por la 

Alta Dirección. 

Tabla 6 Fase de Evaluación 
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FASE MEJORA CONTINUA 

GESTION A REALIZAR ENTREGABLES 

En esta fase la Entidad debe consolidar los resultados obtenidos de 

la fase de evaluación de desempeño, para diseñar el plan de 

mejoramiento continuo de seguridad y privacidad de la 

información, tomando las acciones oportunas para mitigar las 

debilidades identificadas. 

 

 
En esta fase es importante que la entidad defina y ejecute el plan 

de mejora continua con base en los resultados de la fase de 

evaluación del desempeño.  

 

 Este plan incluye:  

  

· Resultados de la ejecución del plan de seguimiento, evaluación y 

análisis para el MSPI. · Resultados del plan de ejecución de 

auditorías y revisiones independientes al MSPI.  

 

Utilizando los insumos anteriores, la entidad puede efectuar los 

ajustes a los entregables, controles y procedimientos dentro del 

MSPI. Estos insumos tendrán como resultado un plan de 

mejoramiento y un plan de comunicaciones de mejora continua, 

revisados y aprobados por la Alta Dirección de la entidad. 

 

La revisión por la Alta Dirección hace referencia a las decisiones, 

cambios, prioridades etc. tomadas en sus comités y que impacten 

el MSPI. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Documento con el plan de mejoramiento.    

Documento con el plan de comunicación 

de resultados.  

Resultados de la ejecución del Plan de 

Revisión y Seguimiento, a la 

Implementación del MSPI.  

Resultados del plan de ejecución de 

auditorías y revisiones independientes al 

MSPI. 

Tabla 7 Fase de Mejora Continua 


